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fi X: 太阳 能 杀 虫 灯 在 有 效 控制 虫害 的 同时 ， 可 减少 农药 施 药 量 。 随 着 其 部 署 数量 的 增加 ， 被 盗 被 破坏 
的 报道 也 越 来 越 多 ， 严 重 影响 了 虫害 防治 效果 并 造成 了 较 大 的 经 济 损失 。 为 有 效 地 解决 太阳 能 杀 虫 灯 物 联 
网 节点 被 盗 被 破坏 问题 ， 本 研究 以 太阳 能 杀 虫 灯 物 联网 为 应 用 场景 ， 对 太阳 能 杀 虫 灯 硬 件 进 行 改 造 设 计 以 
获取 更 多 的 传 感 信息 ; 提出 了 太阳 能 杀 虫 灯 辅 助 设备 一 一 无 人 机 杀 虫 灯 ， 用 以 被 次 被 破坏 出 现 后 的 部 署 、 
追踪 和 巡 检 等 应 急 应 用 。 通 过 上 述 硬 件 层 面 的 改造 设计 和 增加 辅助 设备 ， 可 以 获取 更 为 全 面 的 信息 以 判断 
太阳 能 杀 虫 灯 物 联网 节点 被 盗 被 破坏 情况 。 但 考虑 到 被 盗 被 破坏 发 生 时 间 短 ， 仅 改造 硬件 层面 还 不 足以 实 
现 快速 准确 判断 。 因 此 ， 本 研究 进一步 从 内 部 硬件 、 软 件 算法 和 外 形 结 构 设 计 三 个 层面 ， 探 讨 了 设备 防盗 
防 破坏 的 优化 设计 、 设 备 防盗 防 破坏 判断 规则 的 建立 、 设 备 被 盗 被 破坏 的 快速 准确 判断 、 设 备 被 盗 被 破坏 
的 应 急 措 施 、 设 备 被 资 被 破坏 的 预测 与 防 控 ， 以 及 优化 计算 以 降低 网 络 数据 传输 负荷 六 个 关键 研究 问题 ， 
并 对 设备 防盗 防 破 坏 技术 在 太阳 能 杀 虫 灯 物 联网 场景 中 的 应 用 进行 了 展望 。 
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1 太阳 能 杀 虫 灯 被 盗 被 破坏 现状 


目前 ， 太 阳 能 杀 虫 灯 在 农业 中 得 到 了 广泛 应 
用 中， 有 效 减 少 了 大 田 其 成虫 落 卵 量 及 后 期 化 肥 
农药 施用 量 ， 并 能 进行 虫 情 监测 ， 确 保 粮 食 安 . ANA 
4. Hie, BORE NOISE AE AUI, AHA (a) ASTRAL OTT AR (ORRERA KITE 


杀 虫 灯 被 盗 被 破坏 非常 产 重 〈 如 图 1 所 示 )。 图 1 Aio dd oL 
整理 涉及 到 杀 虫 灯 盗 窃 破 坏 的 文献 、 报 道 如 Fig. 1 Theft and destruction of solar insecticidal lamp 


表 1 所 示 。 分 析 太 阳 能 杀 虫 灯 各 零 部 件 被 盗 被 破坏 的 情况 主要 原因 如 下 。 
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(1) 太阳 能 杀 虫 灯 价 值 较 高 。 目 前 网 上 检索 
到 的 255 个 太阳 能 杀 虫 灯 产 品 ， 均 价 为 2039.5 元 
人 民 币 (220.0~20,000.0 元 ) ^", 

(2) 监视 设备 投入 高 。 太 阳 能 杀 虫 灯 往 往 部 
署 在 人 流量 较 少 的 地 方 ， 通 过 增加 摄像 头等 监视 
设备 来 保障 设备 安全 会 大 幅 增 加 硬件 投入 ， 提 升 
成 本 ， 不 利于 设备 推广 应 用 ， 同 时 监测 设备 本 身 
也 存在 被 盗 被 破坏 的 风险 7 

(3) 监视 设备 通讯 功能 不 完善 。 已 有 的 太阳 
能 杀 虫 灯 防 次 功能 大 都 是 通过 GPRS 模块 实现 
的 中 ,但 这 只 适用 于 图 1 (a) 所 示 的 整 灯 被 盗 ， 
且 被 盗 灯 具 功 能 完好 2 的 情况 ， 不 适用 零 部 件 
的 盗窃 及 破坏 等 情况 ， 且 其 产生 的 数据 流量 费用 
使 得 应 用 成 本 持续 增加 。 

(4) 太阳 能 杀 虫 灯 管 理 不 完善 。 当 太阳 能 杀 
虫 灯节 点 被 盗 被 破坏 后 ， 缺 乏 应 急 措 施 去 管理 维 
护 杀 虫 灯 ， 短 时 间 内 无 法 恢复 ， 这 容易 引起 更 多 
的 被 盗 被 破坏 问题 。 

综 上 ， 太 阳 能 杀 虫 灯 在 应 用 过 程 中 ,缺乏 合 
适 的 防盗 防 破坏 方法 ， 造 成 了 较 大 的 经 济 损失 ， 
也 使 得 出 现 被 盗 被 破坏 问题 后 虫害 防治 效果 大 打 


折扣 。 

参考 李 凯 亮 等 ”总结 的 联网 型 杀 虫 灯 产 品 ， 
对 于 具备 防盗 功能 的 产品 “”， 当 出 现 杀 虫 灯 被 
盗 被 破坏 时 ， 有 如 下 情况 。 

(D 整 灯 被 盗 。 在 整 灯 完整 、 功 能 正常 的 条 
件 下 ， 可 通过 定位 判断 是 否 被 盗 。 若 整 灯 被 盗 且 
功能 正常 ， 则 被 盗 后 可 追 回 。 

(2) 零 部 件 被 盗 。 零 部 件 被 盗 的 情况 下 ， 系 
统 仅 显 示 相 应 模块 故障 ， 不 能 判别 被 盗 情况 。 若 
蓄电池 被 盗 ， 且 无 备用 电源 ， 则 被 盗 时 无 法 得 知 
具体 状况 。 

(3) 整 灯 被 破坏 。 所 有 和 零 部 件 〈 包 括 蓄 电 
W) 被 破坏 ， 若 无 备用 电源 ， 则 整 灯 被 破坏 时 ， 
无 法 得 知 具 体 状 况 。 

(4) 零 部 件 被 破坏 。 零 部 件 被 破坏 的 情况 
下 ， 系 统 仅 显 示 相 应 模块 故障 ， 不 能 判别 被 破坏 
情况 。 若 蓄电池 被 破坏 ， 且 无 备用 电源 ， 则 被 破 
坏 时 无 法 得 知 具体 状况 。 

其 中 ,太阳 能 杀 虫 灯 被 盗 、 被 破坏 和 产生 故 
障 在 系统 中 都 只 显示 “故障 ”状态 ， 这 显然 不 利 
于 管理 维护 人 员 判 断 杀 虫 灯 的 真实 工作 状态 。 


R1 杀 虫 灯 盗 窃 破 坏 的 相关 文献 报道 


Table 1 Related literatures and reports on theft and destruction of solar insecticidal lamps 


时 间 标题 相关 文献 .报道 的 表述 
RAAT TEE BIA E 
it a “黑光 灯 上 部 件 时 常 有 丢失 或 被 损坏 


2003 频 振 式 杀 虫 灯 防 治 油 松 毛虫 试验 呈 


在 护林 的 同时 对 杀 虫 灯 加 以 管 护 ,防止 电源 线 脱 落 , 杀 虫 灯 的 丢失 损坏 等 


,004 TERATAI MAME 。 建立 人 与 灯 结 合 的 管理 制度 ,每 人 管理 10 台灯 ,负责 开 灯 、 闭 灯 ` 收 虫 . 记 录 、 分 析 、 
aris 处 理 ,并 定期 维护 灯箱 . 氛 拭 灯 管 等 ,消除 安全 隐患 ,防止 丢失 ,损坏 
宜 川 县 华 果 害虫 发 生 现 状 与 防 控 

2010 T 杀 虫 灯 人 为 丢失 .损坏 现象 严重 


TOR 


2011 ALAR HAT RAR AR RR! 


AB HUT Al" AR” T BC: VEGE EH 


于 蓄电池 可 以 随时 安装 和 取 下 , 所 以 夜间 在 屯 外 路 边 的 秸秆 埃 诱 虫 时 , 偶尔 会 
出 现 蓄电池 丢失 现象 
接连 好 几 天 发 现 安装 在 线 杆 上 的 多 个 灭 蛾 灯 丢 失 ,“ 白 天 发 现 灭 蛾 灯 没 有 了 ,工作 


MEETS 人 员 来 安装 上 ,第 二 天 又 对 了。” 

sory MERI Se eT a aT 两 月 。 灭 下 灯草 破坏 ,有 的 电池 被 偷 ,有 的 太阳 能 发 电 板 被 从 ,有 的 电网 和 杂 管 被 本 二 
rer atta dE NETTE RE EL 29 100-22 A EI d ET SL 

202 emp m se EEDE c De n x Pf E CA DU 

Qus 广州 市 植保 新 技术 新 方法 推广 现状 。 新 技术 推广 应 用 过 程 中 , REPERA, SUR RATT A SALE ,外 过 
Aet 易 老化 Mob Ee, ASIE RU sca Tt HOR 
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时 间 标题 


相关 文献 .报道 的 表述 


积极 争取 公共 财政 扶持 扎实 推进 病 
diet ppp 


2013—2014 


AES RUH 


SGA 2007 4E. VOR Je A Bae ZR RAT 4000 2, 使 用 之 初 , 由 于 以 村 为 单位 分 
1.657] AR TLE 30 HAE ET] BE, 责任 利益 不 明确 , 丢失 \ 坏 损 , 甚至 不 正常 安装 使 用 的 现象 时 有 发 生 


邹 城 市 农作物 病虫害 专业 化 统 防 统 ” 香 城 镇 通过 实施 洪山 流域 生态 农业 示范 区 建设 项 目 ,先后 购买 杀 虫 林 3000 融 ,性 诱 


2015. 治 与 绿色 防 控 融 合 推进 的 实践 及 捕 器 1 万 套 , 精 暇 板 50 万 块 。 使 用 之 初 ,由 于 以 村 为 单位 分 散 管 理 , 责任 利益 不 明 
exe's 确 ,丢失 损坏 ,安装 使 用 不 正常 的 现象 时 有 发 生 
ju, 浅 析 从 化 学 防治 到 物理 防治 的 转变 由 于 太阳 能 杀 虫 灯 价值 较 高 , 大田 使 用 中 容易 丢失 。 这 需要 在 使 用 中 做 好 防盗 工 
一 一 关于 太阳 能 杀 虫 灯 的 应 用 9。 dfe, 如 加 装 防 盗 监 控 设 施 等 , 或 者 对 产品 作 进一步 改进 ,增加 防盗 功能 
2016 ee Vire IUe HE FACE EIE e Ac I AR UT ,加 强 养护 巡 ,严防 偷盗 
ju, 物理 诱 虫 灯 成 功 控制 虫害 动 了 谁 的 2007 4 AARETE R SERIA EATA T A T RU 
inne? 未 ,前 后 损失 十 几 万 元 
jus 花生 病虫害 全 攻关 式 绿色 防 控 工 作 。 杀 忠 条、 诱捕 器 等 植保 产品 使 用 之 初 是 以 村 集体 为 单位 分 散 管理 , 责任 利益 不 
的 实践 与 思考 bl 确 ,容易 丢失 ,损坏 ,安装 使 用 不 当 的 情况 时 有 发 生 
太阳 能 杀 虫 灯 靠 大 阳 能 车 电池 营 电 ,一般 安 装 于 田间 距 村 庄 住户 比较 远 ,普遍 距 
og 。 文 遇 州 太阳 能 条 呈 灯 使 用 现状 与 间 。 地 面 比较 近 , 没有 防护 日 , 大 人 小 孩 容易 接触 到 , 太阳 能 车 电池 容易 被 损坏 、. 认 
BIRO E, 我 州 部 分 县 (市 ) 营 电 池 被 盗 事情 频 发 。 大 大 缩短 了 使 用 年 限 ,而 且 维 修 起 来 
龙 费 较 高 , 杀 虫 灯 的 后 期 管理 维护 困难 重重 
pu XE Me de dh E oS ast Hi 
2018  AIHREVEBADNIORRORVERRUS 。 但 单 灯 智能 太阳 能 灯 由 于 安 半 简易 , BR, 易 丢失 


初 案 [20] 


最 初 推广 杀 忠 


2018 KWE IRIRA TRR 


A 


M, 某 580 亩 亚 豆 基地 放 了 由 农业 部 门 免费 送 的 15 SUR XX AK IR 


太阳 能 杀 虫 灯 在 农业 生产 中 的 推广 


2020 对 易 损 件 要 定 


J& py FA! 


XT, 使 用 后 效果 奇 好 , 可 不 到 二 三 年 时 间 , 灯 陆 续 坏 了 , 无 人 修理 , 至 今 弃 之 不 用 
轨 检 查 维护 ,防止 人 为 损坏 


如 果 可 准确 识别 杀 虫 灯 被 盗 被 破坏 的 状况 ， 
管理 维护 人 员 则 可 以 快速 行动 ， 降 低 可 能 产生 的 
损失 。 而 且 ， 目 前 的 产品 防盗 功能 的 实现 有 一 个 
Bite: 灯具 完整 且 功 能 正常 。 这 意味 着 太阳 能 杀 
虫 灯 的 防盗 功能 还 有 竺 提升。 

此 外 ， 作 者 对 物 联 网 设备 安全 研究 的 现状 进 
行 了 梳理 ， 如 表 2 所 示 。 太 阳 能 杀 虫 灯 物 联网 和 
表 2 前 三 类 场景 特点 都 有 共同 之 处 ， 但 是 也 存在 
不 同 ; 设备 安全 问题 的 应 对 对 策 也 有 不 足 之 处 ， 
可 结合 前 三 类 场景 的 应 对 对 策 完善 现 有 太阳 能 杀 
虫 灯 的 被 盗 被 破坏 的 应 对 对 策 。 

因此 ， 可 以 对 目前 太阳 能 杀 虫 打 物 联网 节点 
加 以 改造 设计 ， 最 终 实现 太阳 能 杀 虫 灯 物 联网 节 
点 更 为 完善 的 防盗 防 破 坏 功能 。 

本 研究 分 析 了 太阳能 杀 虫 灯 设 备 在 应 用 过 程 
中 被 盗 被 破坏 的 情况 ， 通 过 对 太阳 能 杀 虫 灯 内 部 
硬件 加 以 改造 设计 ， 并 从 太阳 能 杀 虫 灯 外 部 考 
虑 ， 增 加 辅助 设备 以 开展 应 急 措 施 。 最 后 ， 结 合 


硬件 层面 上 的 防盗 防 破 坏 设 计 ， 在 软件 层面 上 分 
析 开 展 防 盗 防 破 坏 研 究 过 程 中 需要 考虑 的 关键 研 
究 问 题 ， 并 对 未 来 太阳 能 杀 虫 灯 物 联网 节点 的 防 
盗 防 破坏 研究 进行 了 展望 。 

本 人 研究 基于 团队 提出 的 太阳 能 杀 虫 灯 物 联 
网 “， 从 两 方面 考虑 太阳 能 杀 虫 灯 的 防盗 防 破坏 
的 改造 设计 。 

(1) 从 太阳 能 杀 虫 灯 内 部 考虑 。 综 合 考虑 成 
本 、 耗 电量 等 因素 ， 增 加 防盗 防 破 坏 的 传感器 ， 
为 具体 零 部 件 的 被 盗 被 破坏 的 评估 提供 数据 支 
持 ， 并 在 盗窃 破坏 状态 出 现 后 ， 警 鸣 需 现场 报 
警 ， 尽 可 能 降低 损失 。 

(2) 从 太阳 能 杀 虫 灯 外 部 考虑 。 设 计 一 款 机 
动 性 强 的 辅助 设备 一 一 无 人 机 杀 虫 打 ， 以 便 开 展 
应 急 措 施 ， 保 障 物 联 网 正常 组 网 通信 等 基本 功 
能 ， 甚 至 为 被 盗 被 破坏 案件 的 告破 提供 有 效 
线索 。 
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表 2 物 联网 设备 安全 研究 现状 对 比分 析 
Table 2 Comparative analysis of research status of Internet of Things equipment safety 
E _ 和 及 备 安全 问题 类 型 设备 安全 问 
场景 描述 场景 特点 4 a 设备 安全 问题 的 特点 应 对 对 策 应 对 对 策 特点 
_ . 快速 响应 并 定 
p PiaR A BARAR ,输电 随机 性 , 易 被 破坏 性 , 设  ，、， 电路 信号 检测 B91, 传 Sa = i 
与 能 量 管理 相关 ， = em " AE vce eran VICE SEEN y Pv ,数据 驱 
机 盖 范 围 广 , 排 eee ,智能 备 安全 问题 会 造成 局 部 ， Eng ,行为 分 
如 智能 电网 查 困 难 电表 被 破坏 8336 影响 然 因素 Jjp 33-35-36] ay ,用 户 用 电 
oo if id 隐私 保护 39 
TE EF DL BEE OT 8 用 户 信息 隐私 保 
与 具有 计算 能 力 的 bM ammen, a 
可 移动 设备 相关 ， 可 移动 , 便 。 针对 性 ,随机 性 ,设备 安 ，、，， RID ,行为 分 0 0 Te 
n FEBRERO : on, 人 为 因素 、 caw 测 2? ,用 户 使 用 习 
如 智能 手机 ,无 人 携 ,价值 高 ， 破坏 fs 摩托 车 组 全 问题 会 造成 相应 的 设 然 因素 Jr o6 ,授权 访 Miss] (40.46), 用 户 
机 ,汽车 ,摩托 车 和 智能 化 uu 备 财 产 损失 AOA Biens, nn 


Pics m dieron 
车 被 盗 [48] 


共享 单车 等 


生物 特征 识别 1， 


ipl Igi We des [44.45] 
视频 监控 异常 信号 [43-45,47] 


场景 内 所 有 设备 参 3: 
与 自 组 网 ,如 文物 、 关 联 性 强 , 自 
办 公设 备 和 智能 家 组 网 ,数量 多 


设备 被 盗 ' ,智能 


Be 


针对 性 ,关联 性 ,组 网 设 


备 的 ; 


伏 态 会 受到 产生 安 


全 问题 设备 的 影响 , 例 
如 空调 温度 模块 被 破 


无 源 检测 [9 ,被 盗 
后 追踪 5 ,关联 性 


人 为 因素 A RFID ,传感器 检 
然 因 素 WS! ,行为 分 析 5 


3 73 E51] 4 OU 
2^ Tta 坏 ,造成 智能 开 窗 通风 ， on 
这 会 增加 室内 被 盗 风 险 
PUMA 
ad EE ff ] 
太阳 能 杀 虫 灯 太阳 能 杀 虫 灯 被 盗 、 人 为 因素 A 视频 监控 [254 ,定位 防 防盗 警示 ,短信 
高 ,智能 针对 性 ,随机 性 ,关联 性 i 
物 联网 值 高 ,智能 被 破坏 ( 详 见 表 1) 十 对 性 ,随机 性 ,关联 中 然 因 素 gosa jiso 
化 , 自 组 网 
数量 多 
iy a > M. * | — fee 
2 物 联网 节点 防盗 防 破坏 改造 设计 goose 
A BADR RA p^ -— 
硬件 〈 通 信用 的 备用 供电 WE EE 
21 改造 设计 需求 LUNES TTT IS EE. Bife 


对 于 太阳 能 杀 虫 灯 而 言 ， 任 何 时 候 都 存在 被 
盗 被 破坏 的 风险 ， 需 要 满足 不 同时 段 对 于 被 咨 被 
破坏 状况 的 监测 需求 来 设计 。 

太阳 能 杀 虫 灯 物 联网 节点 的 主要 零 部 件 包 
括 : 太阳 能 电池 板 、 蓄 电池 、 杀 虫 灯 、 通 信 模 块 
(通信 天 线 和 无 线 设 备 ) 、 控 制 电路 、 传 感 器 模块 
以 及 安装 支架 等 。 如 图 2 所 示 ， 增 加 太阳 能 电池 
板 电 压 、 电 流传 感 器 ， 监 测 太阳 能 电池 板 的 电 
压 、 电 流 ; 蓄电池 柜 配 锁 ， 增 加 门 控 开 关 传 感 
带 ， 监 测 蔓 电池 柜 是 否 异常 开启 ; 在 支架 内 部 布 
线 以 防 电线 从 外 部 破坏 ; 支架 内 置 防盗 防 破 坏 系 
统 硬件 (通信 用 的 备用 供电 模块 、 加 速度 传 感 
顺 )， 通 过 金属 文 架 保 护 便 件 。 考 虑 到 不 同 零 部 
件 在 不 同时 段 的 工作 状态 不 同 ， 防 盗 防 破坏 设计 
需要 考虑 各 零 部 件 的 特点 。 


一 一 


id En Pee 支架 内 部 布线 
au END 

金属 网 一 一 > 

we 一 一 一 由 


-E 
p 


ABER, H 


(8l EE SEL 


图 2 太阳 能 杀 虫 灯 改 造 设 计 示 意图 


Fig. 2 Schematic diagram of retrofit design of solar 


(1) 太阳 能 电池 板 。 只 有 在 有 光照 的 条 件 
下 ,太阳 能 板 才 有 电流 输出 ， 所 以 在 白天 可 以 通 
过 电流 来 判断 太阳 能 电池 板 是 否 正 常 。 但 在 夜 
间 ， 无 法 通过 电流 来 判断 太阳 能 电池 板 是 否 正 


insecticidal lamp 
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常 。 而 在 太阳 能 电池 板 被 盗 补 破坏 的 时 候 ， 固 害 
太阳 能 电池 板 的 支架 通常 会 发 生 剧 烈 的 晃动 、 倒 
地 或 者 出 现 位 置 移动 ， 因 此 可 增加 加 速度 传 感 融 
对 破坏 和 盗 取 太阳 能 电池 板 的 行为 进行 监测 和 
判断 。 

(2) 蓄电池 。 蓄 电池 白天 通过 太阳 能 电池 板 
充电 ， 同 时 给 通信 模块 供电 ;夜间 给 太阳 能 杀 虫 


表 3 不 同 模块 和 传感器 的 性 能 对 比 
Table 3 Performances comparison of different modules 


and sensors 


GPRS 视频 采 BEE 加 速度 门 控 


nee 模块 “ 集 模块 流传 感 器 传感器 开关 
成 本 /CNY 240.0 2100.0 6.0 16.5 0.4 
持续 工作 能 耗 高 高 E d ff 
模块 安装 工作 量 E p E E 低 
模块 被 咨 被 破坏 风险 低 h 低 R 低 


灯 供 电 ， 也 给 通信 模块 供电 。 不 论 日 天 、 黑 夜 ， 
这 个 过 程 都 存在 电流 的 变化 。 但 是 ， 如 果 该 设备 
被 盗 被 破坏 ， 整 个 节点 将 无 法 正常 工作 ， 因 此 需 
要 有 应 急 备用 电源 以 保障 太阳 能 杀 虫 灯 的 通信 功 
能 。 此 外 ， 目 前 的 蓄电池 通常 放 在 上 锁 的 蓄电池 
柜 中 ， 因 此 还 需要 有 监测 蓄电池 柜 打 开 的 门 控 开 
关 监 测 模块 。 

(3) 太阳 能 杀 虫 灯 。 杀 虫 灯 通过 蓄电池 供 
能 ， 夜 间 开 灯 诱 虫 放 电 杀 虫 ， 这 个 过 程 存在 电流 
的 变化 。 但 是 白天 不 工作 ， 无 法 通过 电流 来 判断 
太阳 能 杀 虫 灯 是 否 正 常 。 而 在 太阳 能 杀 虫 灯 被 盗 
被 破坏 的 时 候 ， 与 太阳 能 杀 虫 灯 相 连接 的 支架 通 
常会 发 生 剧 烈 晃 动 、 倒 地 或 者 出 现 位 置 移动 ， 因 
此 可 增加 加 速度 传 感 带 对 破坏 和 盗 取 太阳 能 杀 虫 
灯 的 行为 进行 监测 和 判断 。 

目前 通过 GPRS 模块 进行 太阳 能 杀 虫 灯 防 
盗 ， 只 适用 于 整 灯 被 盗 ， 无 法 实现 全 天 候 地 对 所 
有 和 零 部 件 被 盗 被 破坏 状况 进行 监测 。 因 此 ， 在 对 
太阳 能 杀 虫 灯 进 行 改 造 设 计 过 程 中 ， 需 要 增加 上 
述 提 及 的 不 同类 型 的 传 感 希 ， 以 完善 信息 的 采 
集 ， 从 而 为 准确 判断 被 盗 被 破坏 状况 提供 数据 
文 持 。 


2.2 改造 方案 可 行 性 分 析 


为 获取 更 丰富 的 信息 ， 除 了 增加 不 同类 型 的 
传感器 之 外 ， 也 可 增加 视频 采集 设备 。 表 3 对 
GPRS 模块 、 视 频 采 集 模块 ， 以 及 不 同类 型 的 传 
感 融 ， 从 多 个 角度 进行 了 对 比 ， 探 索 更 适合 太阳 
能 杀 虫 灯 物 联网 的 应 用 场景 。 

其 中 ,成 本 包括 了 单 次 投入 和 后 续 持 续 产生 
费用 。GPRS 模块 和 视频 采集 模块 购买 成 本 较 其 
他 传感器 贵 ， 且 后 续 还 存在 持续 增加 的 数据 流量 


注 :“ 成 本 ”数据 来 自 网 络 


费用 ， 这 将 大 幅 提高 应 用 成 本 ; 同时 这 两 个 模块 
持续 工作 能 耗 很 大 ， 增 加 了 车 电池 能 量 输出 的 负 
担 。 除 了 视频 采集 模块 需要 添加 额外 的 支架 以 保 
证 太阳 能 杀 虫 灯 处 在 被 监测 范围 内 ， 其 他 模块 和 
传感器 都 可 以 集成 在 电路 板 上 ， 这 也 意味 着 视频 
采集 模块 相 比 于 其 他 集成 的 传感器 暴露 在 外 ， 容 
易 被 盗 被 破坏 。 

综 上 所 述 ， 采 用 GPRS 模块 和 视频 采集 模块 
会 遇 到 成 本 持续 增加 的 情况 ， 视 频 采 集 模 块 也 容 
易 被 盗 被 破坏 。 而 选择 集成 其 他 传感器 模块 (rn 
压 、 电 流传 感 器 、 加 速度 传感器 和 门 控 开 关 传 感 
器 ) ， 总 体 价 格 更 低 ， 且 不 会 增加 额外 费用 ， 安 
全 性 也 有 保障 ， 具 有 可 行 性 。 因 此 ， 本 研究 中 选 
PEALE. BRERA, DID HE aE A TPP 
传感器 。 


2.3 防盗 防 破 坏 系统 总 体 设计 


对 太阳 能 杀 虫 灯 硬 件 进 行 改 造 设 计 ， 完 善 防 
盗 防 破坏 系统 ， 如 图 3 和 图 4 所 示 。 

(Lau |] = 

[Duan | "T CC2SSBi E BLUR 


aasa |i 
1INA219 电压 电流 模块 


AN 


MS REE 
IHF BER 


图 3 防盗 防 破坏 系统 硬件 示意 图 


Fig. 3 Schematic diagram of system hardware for anti-theft 
and anti-destruction 

其 中 ， 防 盗 防 破坏 系统 通过 型 号 为 AR- 

MEGA328P 的 Arduino 模块 ， 接 收 来 自 电 压 电 流 

模块 、 加 速度 传感器 模块 、 门 控 开 关 模块 、 电 源 
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图 4 防盗 防 破坏 系统 硬件 实物 图 

Fig. 4 System hardware for anti-theft and anti-destruction 
模块 、 备 用 电源 模块 的 信号 ， 并 与 树 苞 派 Zero 
和 CC2538 通 信和 模块 交互 ， 具体 如 下 。 

(1) 四 个 电压 电流 模块 用 于 监测 幕 电池 、 太 
阳 能 电池 板 、 杀 虫 灯 灯 管 和 杀 虫 灯 金 属 网 的 电压 
电流 情况 ， 并 以 数字 信号 的 方式 传 回 Arduino 
模块 。 

(2) 电源 模块 接 入 后 ， 其 能 量 可 用 于 太阳 能 
杀 虫 灯 所 有 耗 电 模块 的 工作 需求 ; 备用 电源 模块 
在 电源 模块 被 切断 后 ， 给 Arduino 模 块 、 通 信 模 
块 应 急 供电 。 

(3) 加 速度 传感器 模块 接 和 人 后， 采集 的 信息 
以 数字 信号 的 方式 传 回 Arduino 模 块 。 

(4) 门 控 开 关 监 测 模块 接 入 后 ， 则 以 011 信 
号 的 方式 传 回 Arduino 模 块 。 

(5) CC2538 通 信 模 块 接收 来 自 Arduino 模块 
的 信号 ， 并 发 出 相应 的 指令 以 实现 对 Arduino Ei 
块 的 控制 。 

(6) PIBER Zero 接收 来 自 Arduino 模块 的 数 
据 信息 ， 并 发 出 相应 的 指令 以 实现 对 Arduino 模 
块 的 控制 。 


2.4 功能 可 行 性 验证 


杀 虫 灯 防 盗 防 破坏 系统 对 相应 的 传 感 带 功能 
的 可 行 性 进行 验证 ， 验 证 通过 才能 在 太阳 能 杀 虫 
灯 上 进行 安装 。 通 过 一 系列 的 测试 ， 下 面 四 种 传 
感 需 均 可 正常 运行 ， 满 足 改 造 设计 的 需求 。 

(1) 门 控 开 关 。 门 控 开 关 开启 或 关闭 ， 系 统 
能 够 收 到 对 应 的 高 低 电 平 信号。 

(2) 电压 电流 传 感 带 。 对 于 太阳 能 杀 虫 灯 不 
同 零 部 件 ， 各 自 的 电压 电流 传感器 都 可 以 输出 实 


时 电压 电流 变化 ， 如 “12.01V，3.9 mA", 

(3) 备用 电源 。 切 断 蓄电池 供电 时 ， 无 线 通 
信和 模块 还 可 以 正常 工作 ， 工 作 时 长 取决 于 电池 容 
量 ， 也 不 会 因为 切断 蕃 电 池 供 电 出 现 通信 模块 重 
启 的 情况 。 

(4) 加 速度 传感器 。 当 太阳 能 杀 虫 灯 晃 动 
时 ， 加 速度 传感器 能 采集 相应 信号 并 上 传 系 统 。 
通过 相应 的 模块 获得 数据 信息 ， 为 太阳 能 杀 虫 灯 
状态 的 判断 提供 数据 支撑 。 


3 基于 无 人 机 的 防盗 防 破坏 辅助 设 

备 设计 

在 增加 了 上 面 传 感 带 之 后 ， 可 获取 更 丰富 的 
数据 信息 用 于 判断 太阳 能 杀 虫 灯 被 盗 被 破坏 的 情 
况 ， 但 是 面 对 “ 防 盗 防 破坏 ”的 需求 仍 存在 不 
足 。(1) 在 出 现 被 咨 被 破坏 情况 后 ， 不 能 提供 更 
多 的 盗窃 、 破 坏 细节 信息 ， 和 破案 难度 较 高 ， 大 概 
率 不 能 追问 被 盗 的 太阳 能 杀 虫 灯 零 部 件 或 者 整 
灯 ， 不 能 降低 用 户 的 损失 ; (2) 在 出 现 被 次 被 破 
坏 情况 后 ， 没 有 可 以 快速 补充 节点 的 措施 ， 关 键 
方 点 可 能 被 瓷 被 破坏 而 导致 网 络 通信 瘫痪 。 同 
时 ， 节 点 被 破坏 可 能 导致 无 法 杀 虫 。 因 此 ， 需 要 
增加 辅助 设备 以 弥补 上 述 不 足 。 


3.1 目标 需求 


根据 前 文 分 析 ， 对 太阳 能 杀 虫 灯 进 行 改造 设 
计 后 ， 防 盗 防 破坏 系统 可 以 采集 更 丰富 的 信息 ， 
可 以 更 为 准确 地 判断 被 资 被 破坏 状况 。 在 出 现 被 
咨 被 破坏 之 前 ， 用 户 希望 能 够 降低 被 次 被 破坏 风 
险 。 在 出 现 被 资 被 破坏 情况 后 ， 用 户 希 望 能 够 所 
回 被 盗 的 零 部 件 或 者 整 灯 ， 或 者 可 以 获取 与 破案 
相关 的 有 价值 的 线索 。 同 时 ， 由 于 重新 安装 部 署 
太阳 能 杀 虫 灯 费 时 费力 费 钱 ， 所 以 还 需要 可 快速 
响应 的 辅助 设备 ， 进 行 应 急 杀 虫 。 无 人 机 作为 机 
动 性 很 强 的 设备 ， 能 够 有 效 满足 应 急需 求 。 

目前 ， 无 人 机 在 农业 中 应 用 广泛 ， 主 要 包括 
土壤 监测 SS WA, ACCEDI I, EMI 
OL 、 精 准 农业 、 灌 溉 “qq ， 农 药 喷 
洒 、 病 虫害 监测 防治 '”% ， 作 物 监测 ， 以 及 植物 
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识别 “…。 其 中 ， 关 于 无 人 机 进行 农药 喷洒 、 病 
虫害 监测 防治 的 研究 较 多 ， 在 安全 方面 也 有 了 一 
定 的 应 用 。 例 如 警 用 无 人 机 ”和 电力 行业 的 巡 
检 无 人 机 ” 等。 但 截止 目前 ， 尚 未 有 基于 无 人 
机 开展 农业 生产 设备 的 防盗 防 破 坏 研 究 ， 以 保障 
设备 安全 。 

综 上 ， 可 以 结合 太阳 能 杀 虫 灯 物 联网 场景 的 
寺 点 对 无 人 机 加 以 改造 设计 ， 以 便 在 该 场景 中 发 
挥 更 大 的 效果 。 因 此 ， 从 杀 虫 以 及 防盗 防 破坏 的 
角度 出 发 ， 提 出 无 人 机 杀 虫 灯 。 


3.2 无 人 机 杀 虫 灯 原 型 设计 及 可 行 性 验证 


3.2.1 结构 组 成 
无 人 机 杀 虫 灯 主 要 由 无 人 机 及 其 电源 、 杀 虫 
灯 及 其 电源 组 成 。 无 人 机 杀 虫 灯 如 图 $ 所 示 。 


JC ADU c ET gi png 
(内置 无 人 机 的 电池 、 控 
制 系统 和 通信 模块 ， 以 及 
杀 虫 灯 的 电池 、 控 制 系统 
和 通信 模块 》 
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图 5 无 人 机 杀 虫 灯 示 意图 
Fig. 5 Schematic diagram of unmanned aerial vehicle 
insecticidal lamp 

(1) 无 人 机 。 本 研究 使 用 定制 无 人 机 Ch 
J: datonhooya) ", FLA 5.0 kg 的 载重 能 
装备 了 全 球 定 位 系统 (Global Positioning Sys- 
tem，GPS) 、 图 传 系统 ， 可 在 2.4 GHz 频段 下 无 
线 通 信 。 无 人 机 底部 支架 根据 杀 虫 灯 尺 寸 加 以 定 
制 ， 使 得 能 够 安装 杀 虫 灯 。 同 时 依据 关于 杀 虫 灯 
杀 虫 放电 会 对 旁边 无 线 通 信 设 备 造成 干扰 的 结 
果 守 ,支架 保持 了 无 人 机 和 杀 虫 灯 的 间距 ， 避 
免 无 人 机 的 通信 模块 以 及 杀 虫 灯 的 通信 模块 受到 
杀 虫 放电 的 干扰 ， 引 发 设备 通信 问题 。 

(2) HEI., WIR H HiH A BH ERE 
AT, 重量 为 3.5 kg。 考 虑 到 无 人 机 的 载重 能 
力 ， 采 用 小 型 锂电 池 给 杀 虫 灯 供 电 ， 因 此 ， 无 人 
机 杀 虫 灯 中 杀 虫 灯 工 作 时 长 也 和 太阳 能 杀 虫 灯 的 
工作 时 长 不 同 。 


(3) 无 人 机 和 杀 虫 灯 的 通信 。 二 者 有 各 自 的 
通信 系统 ， 彼 此 之 间 通 过 无 线 传感器 网 络 通信 。 
二 者 也 有 各 自 独立 的 电源 : 无 人 机 采用 的 是 高 密 
度 的 锂电 池 ( 格 氏 ACE 原 厂 锂 聚合 物 动力 锂电 
池 16,000 mAh) ， 而 杀 虫 灯 采 用 的 是 普通 的 锂电 
池 ( 耐 杰 12V 锂 电池 8400 mAh)。 对 于 无 人 机 杀 
虫 灯 的 两 套 通 信 系统， 可 以 根据 应 用 需求 ， 设 置 
其 与 太阳 能 杀 虫 灯 物 联网 的 节点 通信 方式 。 
3.2.2 ” 载 灯 飞行 测试 及 模拟 杀 虫 测试 

为 验证 无 人 机 杀 虫 灯 原 型 的 可 行 性 ， 从 载 灯 
飞行 以 及 开 灯 杀 虫 时 长 两 方面 进行 可 行 性 测试 。 

(1) 载 灯 飞行 可 行 性 测试 。 

测试 目的 : 测试 无 人 机 能 和 否 载 灯 飞行 。 由 于 
飞行 时 长 、 飞 行距 离 与 电池 容量 相关 ， 而 无 人 机 
杀 虫 灯 飞 行 范 围 需要 覆盖 多 少 太 阳 能 杀 虫 灯节 点 
尚未 确定 ， 因 此 飞行 时 长 暂 不 考虑 。 

测试 方法 : 设计 无 人 机 支架 ， 并 将 杀 虫 灯 固 
定 在 无 人 机 文 架 上 ， 控 制 无 人 机 杀 虫 灯 飞 行 。 

测试 结果 : 如 图 6 所 示 , 无 人 机 可 以 满足 载 
灯 飞 行 要 求 。 但 是 支架 底座 的 设计 仍 需 要 进一步 


图 6 LAMA RIT RATA 
Fig. 6 Flying unmanned aerial vehicle insecticidal lamp 

(2) 开 灯 杀 虫 时 长 测试 。 目 前 所 采用 的 神 捕 
杀 虫 灯 产 品 ， 在 电量 供应 充足 的 条 件 下 ， 每 天 夜 
间 连 续 开 灯 杀 虫 时 间 设 置 为 5Sh。 首 先 需 要 测试 
配备 的 锂电 池 是 否 能 够 坚持 5 了 的 持续 放电 ， 保 
障 能 够 支持 一 晚 5h 的 杀 忠 时 间 ， 从 而 保证 无 人 
机 杀 虫 灯 和 太阳 能 杀 虫 灯 在 夜间 开 灯 时 长 上 的 
一 致 。 
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测试 目的 : 测试 无 人 机 杀 虫 灯 能 和 否 满足 节点 
部 署 在 野外 ， 一 晚 持续 5h 的 开 灯 杀 虫 需求 。 

测试 方法 : 为 定量 分 析 开 灯 杀 虫 时 长 ， 这 里 
没有 采用 实地 开 灯 放电 杀 虫 的 方式 进行 实验 。 而 
是 依据 模拟 放电 模块 ,设置 4 次 /s 的 放电 频 
率 ， 模 拟 放 电 杀 虫 ; 而 每 次 杀 虫 是 否 有 效 ， 以 在 
模拟 放电 模块 旁边 能 和 否 监 测 到 电 平 跳 变 为 准 。 因 
为 在 放电 杀 虫 过 程 中 ， 高 压 放电 脉冲 会 引起 一 些 
元 器 件 的 电 平 跳 变 ， 可 以 认为 真实 的 放电 杀 虫 与 
电 平 跳 变 存在 关联 ; 更 进一步 ， 如 果 模 拟 放 电 模 
块 工作 过 程 中 能 够 监测 到 电 平 跳 变 ， 可 以 认为 模 
拟 放电 模块 可 以 在 一 定 程 度 上 表征 真实 的 放电 杀 
虫 过 程 。 因 此 ， 通 过 模拟 放电 模块 模拟 放电 杀 虫 
具有 一 定 的 可 行 性 ， 将 模拟 放电 杀 虫 过 程 进 行 量 
化 ， 便 于 定量 分 析 。 

测试 结果 : 连续 开 灯 放电 工作 5 h， 还 能 
监测 电 平 跳 变 ,说 明 该 锂电 池 可 以 满足 无 人 机 杀 
虫 灯 一 晚上 5 的 工作 时 长 要 求 。 


3.3 无 人 机 杀 虫 灯 与 太阳 能 杀 虫 灯 的 对 比 


由 于 无 人 机 杀 虫 灯 是 面向 太阳 能 杀 虫 打 物 联 
网 的 辅助 设备 ， 通 过 无 人 机 杀 虫 灯 与 太阳 能 杀 虫 
灯 的 对 比分 析 (如 表 4 所 示 )， 可 以 更 加 充分 地 
了 解 无 人 机 杀 虫 灯 的 应 用 特征 ， 包 括 机 动 性 强 ， 
可 以 短暂 替代 太阳 能 杀 虫 灯 杀 虫 ， 并 监测 虫 情 信 
息 ， 可 以 采集 更 丰富 的 图 像 视频 信息 。 因 此 ,无 
人 机 杀 虫 灯 在 太阳 能 杀 虫 灯 物 联网 中 的 应 用 潜力 
巨大 。 


3.4 无 人 机 杀 虫 灯 的 潜在 应 用 


无 人 机 杀 虫 灯 作 为 太阳 能 杀 虫 灯 物 联网 节点 
的 辅助 设备 ， 还 具有 以 下 六 方面 应 用 。 

(1) 绿色 防治 。 无 人 机 杀 虫 灯 作为 一 种 新 型 
农业 设备 ， 和 太阳 能 杀 虫 灯 一 样 ， 属 于 太阳 能 杀 
虫 灯 物 联网 节点 ， 在 田间 部 署 的 时 候 ， 可 以 开 灯 
诱杀 迁 飞 性 害虫 因此， 部署 无 人 机 杀 虫 灯 也 可 
以 减少 农药 的 施用 。 

(2) 部 署 测试 。 通 过 无 人 机 杀 虫 灯 的 预 部 
署 ， 短 时 间 内 在 太阳 能 杀 虫 灯 物 联网 中 可 以 实现 


表 4 无 人 机 杀 虫 灯 与 太阳 能 杀 虫 灯 的 对 比分 析 


Table 4 Comparison between unmanned aerial vehicle insec- 


ticidal lamp and solar insecticidal lamp 


对 比 项 无 人 机 杀 虫 灯 太阳 能 杀 虫 灯 
林 区 2~2.67 hm? PRIX 2 一 2.67 hm? 丘陵 及 
丘陵 及 平原 3.34~4 hm? 平原 3.34~4 hm? 


ARUBA 


设备 成 本 8000 元 左右 2000 元 左右 

是 否 固定 否 ,可 高 速 移动 固定 , 拆 装 费时 
供电 方式 两 种 锂电 池 单一 蓄电池 

能 量 来 源 充电 设备 太阳 能 

工作 时 长 ”” 较 短 , 受 限于 电池 容量 较 长 ,可 通过 太阳 能 充电 


程度 容易 容易 
智能 化 操控 要 求 高 中 
Wi up KATAR, 

业 环 境 要 求 雨天 不 杀 
作业 环境 要 求 强风 天 不 可 飞 FF] RA AR HE 
通信 协议 频段 2.4 GHz 2.4 GHz 
是 否 支持 拍照 、 " x 


视频 


多 种 部 署 方案 的 实验 测试 ， 并 根据 测试 结果 选择 
最 适合 当地 的 部 署 方案 。 相 比 于 固定 部 署 太阳 能 
杀 虫 灯 进 行 实测 而 言 ， 可 以 极 大 地 降低 部 署 工 作 
量 ， 并 提升 最 终 通信 以 及 杀 虫 效果 。 

(3) 应 急 使 用 。 如 果 遇 到 突 发 虫害 ,超出 太 
阳 能 杀 虫 灯 物 联网 节点 的 处 理 能 力 ， 或 者 环境 条 
件 不 利于 无 人 机 施 药 或 者 其 他 方式 施 药 (例如 ， 
风力 条 件 不 允许 喷洒 农药 )。 那 么 使 用 无 人 机 杀 
虫 灯 协 同 太 阳 能 杀 虫 灯 物 联网 节点 在 虫害 重点 区 
域 应 急 杀 虫 ， 可 以 减少 农药 的 施用 。 如 以 下 两 种 
应 用 场景 。 

中 如 果 遇 到 太阳 能 杀 虫 灯 整 灯 被 盗 ， 无 人 机 
杀 虫 灯 可 以 应 急 部 署 ， 暂 时 替代 被 盗 节 点 ， 保 障 
太阳 能 杀 虫 灯 物 联网 节点 的 杀 虫 和 通信 功能 ， 以 
便 虫 情 信息 和 设备 被 盗 信 息 的 传输 。 同 时 派 遗 其 
他 无 人 机 杀 虫 灯 对 被 盗 太 阳 能 杀 虫 灯 进 行 追 踪 。 

@ 如 果 遇 到 太阳 能 杀 虫 打 零 部 件 被 盗 ， 无 论 
无 人 机 杀 虫 灯 部 署 与 否 ， 无 人 机 杀 虫 灯 需 根据 零 
部 件 实际 情况 做 出 选择 。 例 如 ,太阳 能 电池 板 在 
夜间 被 盗 ， 则 无 需 部 署 。 

(4) 诱 虫 深入 。 在 太阳 能 杀 虫 灯 物 联网 中 ， 
如 果 某 一 节点 附近 虫害 密度 较 大 ， 该 节点 的 虫害 
防治 压力 较 大 ， 而 其 临近 节点 附近 的 虫害 密度 不 
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大 ， 则 可 以 通过 无 人 机 杀 虫 灯 夜 间 开 灯 飞 行 而 不 
杀 虫 ， 逐 步 就 近 吸 引 害 虫 到 虫害 密度 低 的 区 域 ， 
由 对 应 区 域内 部 署 的 节点 杀 灭 相应 的 害虫 ， 从 而 
减少 整个 区 域 的 农药 施 药 量 ， 并 避免 虫害 防治 压 
力 较 大 区 域 节点 能 量 的 过 度 消耗 。 如 果 某 地 区 尚 
未 部 署 太阳 能 杀 虫 打 ， 但 是 监测 到 有 大 量 迁 飞 性 
害虫 ， 也 可 以 通过 无 人 机 杀 虫 灯 引 诱 的 方式 逐步 
吸引 到 部 署 了 太阳 能 杀 虫 灯 的 区 域 进行 杀 虫 ， 同 
时 监测 虫 情 信 息 。 

(5) 安全 预警 。 如 果 太 阳 能 杀 虫 灯 或 者 无 人 
机 杀 虫 灯 被 盗 被 破坏 ， 可 通过 无 人 机 杀 虫 灯 、 太 
阳 能 杀 虫 灯 物 联网 节点 以 及 二 者 的 协同 ， 做 出 智 
能 化 决策 ， 进 行 预 移 、 妃 踪 。 也 可 以 通过 无 人 机 
杀 虫 灯 不 定期 的 、 有 针对 性 的 巡 检 方式 进行 威 
慑 ， 从 而 保障 农业 生产 产品 、 设 备 不 被 盗 或 者 被 
ae AY UE BH 

(6) 组 网 监测 。 在 虫 情 监测 领域 ， 雷 达 网 的 
大 尺度 监测 和 高 空 条 、 地 面条 、 性 诱捕 带 的 小 尺 
度 监测 网 的 一 体 化 运行 ， 可 以 精准 定位 定量 虫害 
的 成 虫 迁 移动 态 ， 并 通过 网 络 实时 发 布 ”。 而 
无 人 机 杀 虫 灯具 备 移动 性 强 、 监 测 防治 于 一 体 等 
寺 点 ， 可 以 在 监测 网 中 有 效 减 少 人 力 物 力 的 投 
入 、 协 同 地 面 灯 《〈 例 如 ， 智 能 化 的 太阳 能 杀 虫 灯 
物 联 网 节点 、 高 空 打 、 虫 情 测 报 灯 等 ) 采集 虫 情 
信息 ， 为 生产 、 科 人 研 工作 提供 有 力 支 撑 。 


4 防盗 防 破坏 的 关键 研究 问题 及 展望 


4.1 关键 研究 问题 


在 太阳 能 杀 虫 灯 物 联网 场景 中 ， 对 节点 进行 
改造 设计 以 及 增加 辅助 设备 无 人 机 杀 虫 灯 ， 为 太 
阳 能 杀 虫 灯 及 无 人 机 杀 虫 灯 这 些 物 联网 设备 的 防 
盗 防 破 坏 提供 了 重要 的 硬件 支持 。 但 单纯 地 采集 
相关 传感器 的 信息 并 不 足以 快速 准确 地 判断 被 盗 
被 破坏 的 情况 。 例 如 ， 传 感 吾 显示 门 控 开关 开 
局 ， 加 速度 传 感 融 响 应 ， 电 压 电 流传 感 天 正常。 
在 这 种 情况 下 ， 仅 仅 从 一 个 节点 所 采集 的 信息 去 
考虑 ， 不 足以 判断 出 该 节点 被 盗 ， 这 可 能 是 一 种 
故障 ， 并 没有 出 现 节点 被 盗 被 破坏 的 状况 。 因 


， 还 需要 协同 其 周围 节点 与 该 节点 的 通信 状 
， 一 起 做 出 判断 ， 以 降低 误 报 率 。 

因此 ， 为 更 好 地 发 挥 设 备 的 防盗 防 破坏 功 
能 ， 还 需要 从 软件 、 硬 件 和 外 形 结 构 设 计 层 面 考 
虑 以 下 六 个 关键 研究 问题 。 

(1) 优化 设备 防盗 防 破 坏 设 计 。 从 控制 节点 
成 本 考虑 ， 现 有 太阳 能 杀 虫 灯 物 联网 节点 仅 配 备 
了 简易 传感器 用 于 防盗 防 破 坏 设计 〈 例 如 ， 门 控 
开关 、 加 速度 传感器 和 备用 电源 )。 但 就 更 好 地 
保障 太阳 能 杀 虫 灯 安全 而 言 ， 在 硬件 设计 上 可 进 
一 步 增加 GPS 传感器 GEREN). BRETT 
余 设 计 ， 以 及 在 更 多 关键 位 置 安装 电压 电流 传 感 
器 监测 设备 运行 状态 。 在 外 观 设计 上 可 采用 安全 
系数 更 高 的 电力 柜 、 在 太阳 能 电池 板 支 撑 染 上 增 
加 防盗 固定 孔 ” 等 方式 来 完善 太阳 能 杀 虫 灯 的 
防盗 结构 。 

(2) 建立 设备 防盗 防 破坏 判断 规则 。 目 前 杀 
虫 灯 产 品 被 盗 大 多 基于 设备 定位 信息 ， 当 设备 定 
位 信息 发 生变 化 则 发 出 防盗 警示 。 而 对 于 采用 多 
传感器 ， 以 多 元 信息 融合 为 基础 的 太阳 能 杀 虫 灯 
防盗 防 破坏 主题 ， 目 前 尚未 有 相应 的 解决 方案 与 
策略 。 不 同 于 工业 设备 防 资 防 破坏 ， 太 阳 能 杀 虫 
灯具 有 部 署 范 围 广 、 部 署 密度 低 (2~4 hm), 
实时 维护 难 的 特点 。 此 外 ， 太 阳 能 杀 虫 灯 物 联网 
节点 的 工作 机 制 也 是 需要 考虑 的 一 个 方面 。 因 
此 ， 针 对 以 上 特点 及 工作 机 制 ， 选 择 恰当 的 传 感 
器 ， 建 立 基 于 多 源 信息 融合 的 盗 穷 与 破坏 判断 规 
则 库 是 蝇 需 解决 的 关键 研究 问题 。 此 外 ， 人 研 究 盗 
窃 、 破 坏 与 不 同 故障 之 间 的 因果 关系 也 十 分 
重要 。 

(3) 快速 准确 判断 设备 是 否 被 盗 被 破坏 。 依 
托 现 有 太阳 能 杀 虫 灯 物 联网 节点 信息 ， 设 备 被 盗 
被 破坏 问题 的 快速 准确 判断 还 存在 较 大 难度 。 而 
基于 目前 的 故障 诊断 技术 ' 站 一些 情况 下 ， 短 
时 间 内 只 能 分 析 得 出 若干 可 能 情况 ， 还 不 能 得 出 
一 个 准确 结论 。 如 果 等 待人 工 前 去 识别 或 者 花费 
较 长 时 间 进 一 步 监测 ， 可 以 准确 判断 ， 但 也 可 能 
会 造成 较 大 的 损失 〈 例 如 设备 被 盗 无 法 追 回 ， 设 
备 被 损坏 无 法 追溯 嫌疑 人 员 )。 因 此 ， 对 于 涉及 
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到 设备 被 盗 被 破坏 这 类 问题 ， 要 求 能 够 快速 准确 
地 做 出 判断 ， 这 是 首要 考虑 的 重要 人 研究 工作 。 

(4) 制定 设备 被 盗 被 破坏 应 急 措 施 。 如 果 关 
键 节点 被 盗 被 破坏 ， 备 用 电源 不 足以 支持 完整 功 
fle (REWE, TR RSE), AES ON BH BE AS HÁT 
物 联网 将 无 法 正常 工作 。 一 方面 ， 节 点 无 法 开 灯 
杀 虫 ， 无 法 监测 虫 倩 ， 不 利于 后 人 台 对 于 实际 虫 情 
的 实时 把 握 。 男 一 方面 ， 备 用 电源 不 能 监测 部 分 
零 部 件 是 否 处 在 正常 工作 状态 ， 也 就 是 说 ， 这 部 
分 零 部 件 被 盗 被 破坏 后 是 无 法 及 时 被 监测 到 的 ， 
这 就 导致 设备 面临 更 大 的 被 盗 被 破坏 风险 。 因 此 
在 判断 被 盗 被 破坏 之 后 ， 需 要 快速 开展 应 急 
措施 。 

应 急 措 施 首 先 要 考虑 快速 部 署 ， 而 太阳 能 杀 
虫 灯 的 安装 部 署 工作 量 决 定 了 快速 补充 正常 节点 
组 网 存在 较 大 的 难度 ， 因 而 需要 采用 无 人 机 杀 虫 
灯 进 行 应 急 部 署 ， 但 是 无 人 机 杀 虫 灯 的 数量 是 有 
限 的 。 因 此 ， 如 何在 更 多 太阳 能 杀 虫 灯节 点 失效 
的 场景 中 完成 应 急 部 署 ， 保 障 基本 的 虫 情 测 报 、 
通信 功能 也 是 非常 重要 的 研究 工作 。 

(5) 进行 设备 被 咨 被 破坏 的 预测 与 防 控 。 对 
于 太阳 能 杀 虫 灯 物 联网 节点 而 言 ， 由 于 部 署 位 置 
偏僻 等 原因 ， 节 点 被 盗 被 破坏 风险 较 高 。 根 据 太 
阳 能 杀 虫 灯 被 盗 被 破坏 的 历史 数据 ， 对 于 一 个 节 
点 具体 被 盗 被 破坏 问题 进行 分 析 ， 基 于 节点 零 部 
件 被 盗 被 破坏 情况 、 节 点 位 置 、 节 点 被 盗 后 移动 
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方向 、 节 点 最 终 追 溯 地 点 等 信息 ， 建 立 预测 模 
型 ， 结 合 无 人 机 杀 虫 灯 全 天 候 、 自 动 化 、 智 能 化 
的 操作 优势 ， 进 行 倾 向 性 巡 检 ， 加 强风 险 等 级 较 
高 节点 的 日 党 巡 检 ;， 以 及 出 现 被 盗 被 破坏 后 能 够 
快速 派 遗 追 踪 无 人 机 开展 相关 线索 的 采集 工作 ， 
最 终 提升 安全 风险 显示 较 高 的 设备 的 防 控 水 平 。 
因此 ， 对 于 设备 被 盗 被 破坏 的 预测 与 防 控 ， 降 低 
设备 被 盗 被 破坏 风险 ， 也 是 极其 重要 的 工作 。 

(6) 优化 计算 以 降低 网 络 数据 传输 负荷 。 首 
先 ， 在 远程 防盗 防 破坏 监控 过 程 中 ， 资 穷 破坏 并 
非 经 常 出 现 , 日 常 监控 结果 趋 于 一 致 ， 实 时 传输 
监控 结果 会 增加 网 络 传输 负荷 ， 其次， 太阳 能 杀 
虫 灯 部 署 地 点 较为 特殊 ， 容 易 受 自然 恶劣 环境 等 
因素 影响 而 干扰 加 速度 传感器 信息 采集 结果 ， 引 
起 误 判 。 针 对 这 些 问 题 ， 需 开展 相应 的 测试 试 
验 ， 一 方面 确定 合适 的 通信 频次 ， 另 一 方面 提高 
盗窃 破坏 状态 判断 的 精确 度 。 


4.2 展望 


对 太阳 能 杀 虫 灯 开 展 防 盗 防 破坏 设计 ， 并 增 
加 辅助 设备 无 人 机 杀 虫 灯 ， 在 太阳 能 杀 虫 灯 物 联 
网 的 场景 中 ， 结 合 上 述 六 个 关键 研究 问题 ， 可 以 
有 效 降低 设备 被 盗 被 破坏 的 风险 ， 保 障 节点 功能 
的 正常 运转 ， 降 低 经 济 损失 ， 推 动 相关 技术 的 推 
广 应 用 。 如 图 7 所 示 ， 在 太阳 能 杀 虫 灯 物 联网 场 
景 中 ， 可 分 别 从 网 络 层面 和 节点 层面 来 分 析 。 


; 一 全 一 
无 人 机 杀 虫 灯 飞 行路 线 
后 备 无 人 机 杀 贝 灯 


云端 服务 器 


图 7 防盗 防 破坏 技术 在 太阳 能 杀 虫 灯 物 联网 中 的 未 来 应 用 场景 


Fig. 7 Prospect of anti-theft and anti-destruction technology in the scenario of Solar Insecticidal Lamps Internet of Things 
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(1) 从 网 络 层面 来 看 ， 对 于 太阳 能 杀 虫 灯 和 
无 人 机 杀 虫 灯 而 言 ， 经 过 人 硬件 设计 改造 之 后 ， 太 
阳 能 杀 虫 灯 被 盗 被 破坏 致使 功能 失效 的 情况 下 ， 
物 联 网 技术 的 应 用 可 以 实现 节点 被 盗 被 破坏 和 故 
障 的 快速 准确 判断 ;而 无 人 机 和 杀 虫 灯 软 硬件 的 
高 度 集成 ， 能 够 助力 无 人 机 杀 虫 灯 和 太阳 能 杀 虫 
灯 的 协同 工作 ， 为 组 网 节点 提供 一 个 “安全 网 ”， 
最 终 为 设备 的 正常 运行 提供 安全 保障 。 这 不 仅仅 
包括 农业 信息 安全 ， 还 包括 农业 设备 安全 。 

(2) 从 节点 层面 来 看 ， 通 过 网 络 层面 将 任务 
信息 落实 到 具体 节点 当中 ， 无 人 机 杀 虫 灯 可 以 作 
为 后 备 节 点 应 急 部 署 ， 开 展 放电 杀 虫 作业 。 同 
时 ， 可 以 根据 需要 执行 巡 检 、 追 踪 任 务 。 随 着 防 
盗 防 破 坏 技术 的 不 断 升 级 完善 ， 无 人 机 杀 虫 灯 作 
为 太阳 能 杀 虫 灯 物 联网 节点 ， 不 论 地 面部 署 还 是 
空中 飞行 ， 都 受到 与 之 相 适 应 的 防盗 防 破 坏 技术 
的 保护 ， 从 而 降低 所 有 节点 的 被 盗 被 破坏 风险 。 

在 未 来 农业 生产 过 程 中 ， 越 来 越 多 的 物 联 网 
技术 得 到 和 运用， 无 人 化 、 智 能 化 的 智慧 农业 发 展 
趋势 逐步 显现 ”; 同时 ， 这 个 过 程 需 要 部 署 大 
量 农 业 生 产 设备 ， 而 本 研究 关于 太阳 能 杀 虫 灯 物 
联网 节点 的 防盗 防 破 坏 技术 也 可 以 扩展 应 用 在 相 
应 的 农业 物 联 网 场景 中 ， 丛 软件、 硬件 和 外 形 结 
构 设 计 三 方面 共同 保障 农业 生产 设备 的 安全 。 
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Abstract: Solar insecticidal lamps (SILs) are widely used in agriculture for the purpose of effectively controlling pests and reduc- 
ing pesticide dosage. With the increasing deployment of SILs, there are more and more reports about theft and destruction of 
SILs, seriously affecting the pest control effect and leading to great economic losses. Unfortunately, many efforts remain unsuc- 
cessful, since people can destruct the components of SIL in part but not steal the whole SIL, which cannot be detected by GPRS 
module or can only be labeled as a fault of component. To realize the broader effect of anti-theft and anti-destruction in the sce- 
nario of Solar Insecticidal Lamps Internet of Things (SIL-IoTs), there were two types of designs which would enable substantial 
improvements. On one hand, SIL was reformed and designed to obtain more information from different kinds of sensors and in- 
crease the difficulty of theft and destruction of SILs. Four modules were equipped including gated switch, voltage and current 
module, emergency power module, acceleration sensor module. Gated switch was used to judge whether the gate of power was 
open or closed. Voltage and current module of battery, solar panel, lamp, and metal mesh were used to judge whether the compo- 
nents were stolen or destructed. Emergency power module was used for communication module after the battery being stolen. 
Acceleration sensor module was used to judge whether the SIL was shaking by stealer. On the other hand, the auxiliary equip- 
ment of SIL, i.e., unmanned aerial vehicle insecticidal lamp (UAV-IL), was put forward for emergency applications after theft 
and destruction of SIL, e.g., deployment, tracking, patrol inspection, and so on. Through the above-mentioned hardware design 
and application of UAV-IL, more information from different kinds of sensors could be obtained to make judgements about the 
situation of theft and destruction. However, considering the short occurrence time of theft and destruction, the design was not 
enough to realize fast and accurate judgments. Therefore, six key research issues in the design of internal hardware, software al- 
gorithm and appearance structure design level were discussed, including 1) optimal design of anti-theft and anti-destruction of 
SILs; 2) establishment of anti-theft and anti-destruction judgment rules of SILs; 3) fast and accurate judgments of theft and de- 
struction of SILs; 4) emergency measures after theft and destruction of SILs; and 5) prediction and prevention of theft and de- 
struction of SILs; 6) optimal calculation to reduce the load of network data transmission. The anti-theft and anti-destruction 
have crucial roles in equipment safety, which can be extended to various agricultural applications. 

Key words: solar insecticidal lamp; anti-theft and anti-destruction; unmanned aerial vehicle insecticidal lamp; agricultural Inter- 
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